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Unsere 7 Tipps aus dem Vortrag

Datenschutz
qeht zur Schule

[ DATENSCHUTZ-TIPPS Wiay

1. Schiitze Dich und Deine Daten

2. Seimisstrauisch, glaub nicht alles
3. Halte Dein Passwort geheim
4. Keine illegalen Downloads ot
5. Vorsicht bei Treffen mit ,Cyber-Freunden®
6. Sei auch im Netz immer fair
7. Bist Du unsicher, frage nach
® 7
&
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u B et 7
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Datenschutz + Datensicherheit

BvD e.V. www.bvdnet.de
Diese Linkliste online www.dsgzs.de (unter Dokumente unten rechts) bzw.

https://www.bvdnet.de/linkliste dsgzs lehrer eltern.pdf

Lehrerhandout DSgzS https://www.bvdnet.de/fileadmin/BvD eV/pdf und bilder/DSgzS/Lehr
erhandout DSgzS klicksafe.pdf

klicksafe www.klicksafe.de (Verweise auf viele weitere Materialien)

e-Learningtool Daten- http://www.bitkom-datenschutz.de/
schutz des BITKOM

Kostenloser SchutZzfilter http://www.jugendschutzprogramm.de/
fur das Internet

https://www.sicher-im-netz.de/videos/jugendschutzprogramme

Sicher-im-Netz www.dsin.de

Virtuelles www.datenschutz.de

Datenschutzburo

Seiten der Stiftung http://stiftungdatenschutz.org/
Datenschutz

Wieso Datenschutz http://www.checked4you.de/datenschutz
tberhaupt?

Landesmedienanstalten / Landerinitiativen / andere Lander

gemeinsames Jugend-
portal der deutschen http://www.youngdata.de/
Datenschutzbeauftragten

Bayern http://www.stiftung-medienpaedagogik-bayern.de/

Saarland http://www.saarland.de/17931.htm

Beispiele aus Osterreich | http://www.saferinternet.at

Arbeits- und Unterrichtsmaterial / Spiele, Quizzes zum Thema

Unterrichtsmaterial
Niederséachsische http://www.nIm.de/unterrichtsmaterialien.html
Landesmedienanstalt

https://www.klicksafe.de/service/schule-und-
unterricht/lehrerhandbuch/index.html

Lehrerhandbuch
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\é\gitt;ﬁf)ap gnwo sind die https://www.datenschutz.rlp.de/fileadmin/Ifdi/Dokumente/Publikati
Fallstrickeq)l onen/flyer-schulischer-datenschutz.pdf

www.sicherheit-macht-schule.de

Infos von Microsoft

Online Spiel Uber

Datenhandel http://www.datadealer.net/

Institut far

Medienpadagogik http://www.jff.de/?RWSA=AnGebot&BEITRAG ID=6288
Filme - https://www.klicksafe.de/ueber-klicksafe/downloads/weitere-
grundschultauglich spots/slowakische-schafspots-sheeplive.eu.html
Lehrermaterial http://www.lehrer-online.de/

Unterrichtsmaterial WEB | http://www.fwu-
2.0 shop.de/catalogsearch/result/?q=Web+2.0&x=0&y=0

http://www.klicksafe.de/service/elternarbeit/handreichungen-
elternabende/s/handreichung/

Elternabende

Materialien zum Erwerb http://www.internet-abc.de/eltern/surfschein-im-unterricht.php
eines Surfscheins

Infos zum Erwerb eines http://li.hamburg.de/medienpass/
Medienpasses

SIN — Studio im Netz https://www.studioimnetz.de/empfehlungen/fuer-paedagogisch-
,Kinder, Jugendliche und | verantwortliche/
digitale Medien*

Interaktive Webserie https://donottrack-doc.com/de/intro/
Uber das Geschaft mit
personlichen Daten

Jungere Kinder im http://www.klicksafe.de/eltern/kinder-von-3-bis-10-jahren/
Internet — Tipps flr junge
Surfer bis ca. 10 Jahre
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Smartphone, Handy, Apps und Co.

Smartphone / Handy Checkliste: Ist Ihr Kind reif fir ein Smartphone?
http://www.klicksafe.de/service/aktuelles/news/detail/checkliste-
ist-ihr-kind-reif-fuer-ein-smartphone/

Smarte Geréte in die Schultite - aber sicher!
https://www.bsi-fuer-
buerger.de/BSIFB/DE/Service/Aktuell/Informationen/Artikel/Smart
e Geraete in_der Schultuete aber Sicher.html

So gut schitzt Kinderschutz-Software wirklich
https://www.av-test.org/de/news/news-single-view/test-so-qut-
schuetzt-kinderschutz-software-wirklich/

Kinder sicher am Smartphone und Tablet
http://salfeld.de/software/chico-browser/index.html?s=go

Infoportal fir mehr YouTube Kanal:
Sicherheit auf https://www.youtube.com/channel/lUC5WM[HCdvP2pFyOwBMwe
Smartphone und Tablet | krQ
Webseite
https://mobilsicher.de
WhatsApp Wie sollen es Schulen mit WhatsApp halten?

http://www.faz.net/aktuell/wirtschaft/netzwirtschaft/soziale-
netzwerke-wie-sollen-es-schulen-mit-whatsapp-halten-
15004147.html

WhatsApp Nutzerverhalten?
http://schulesocialmedia.com/2012/09/15/wie-jugendliche-
whatsapp-nutzen/

Datenschutz und WhatsApp?
http://www.datenschutzbeauftragter-info.de/whatsapp-und-
datenschutz-antworten-auf-die-wichtigsten-fragen/

WhatsApp Themenspezial aus "der Welt":
http://www.welt.de/themen/whatsapp/

Auch in Osterreich gibt es Infos:
http://www.saferinternet.at/uploads/tx simaterials/Leitfaden Siche
r unterwegs in WhatsApp.pdf

Handy-Apps-Infografik http://www.Ifm-nrw.de/fileadmin/Ifm-
nrw/Sonstige/Infografik Apps von A bis Z Poster klein.jpg

Kostenloser Onlinekurs https://www.digitale-helden.de/whatsapp
zum Thema WhatsApp &
Klassenchat fur Flyer: https://www.digitale-helden.de/wp-

Schulklasse content/uploads/2016/06/dhgm-wappstress-flyer2b.pdf
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Computerspiele

Computerspiele machen Spal3. Tipps, damit das so bleibt...
https://www.bsi-fuer-
buerger.de/BSIFB/DE/DigitaleGesellschaft/Computerspiele/Sicher
heitsfragen/sicherheitsfragen node.html

Alles was Recht ist!

Recht auf "Vergessen
werden" bei Google und
generell

EuGH-Urtell

https://support.google.com/websearch/troubleshooter/3111061?hl
=de
https://support.google.com/websearch/answer/2744324

http://www.spiegel.de/netzwelt/netzpolitik/eu-urteil-zum-recht-auf-
vergessenwerden-spanier-gegen-google-a-969064.html

Unterrichtsmaterial zum
Urheberrecht

http://www.respectcopyrights.de/index.php?id=60

Broschiire:
Jlegal, sicher, fair*

http://www.musikindustrie.de/ratgeber-fuer-eltern-und-lehrer/

Rechtliche Einschatzung
zum Urheberrecht/
Download von Dateien

http://www.klicksafe.de/service/aktuelles/news/detail/neuer-
ratgeber-zum-urheberrecht/

Urheberrecht und
kreatives Schaffen in der
digitalen Welt

http://www.irights.info/

Abmahnungen

http://www.wbs-law.de/news/

Internet / Online-Recht

http://www.wbs-law.de/presse-publikationen/online-
veroeffentlichungen/

http://www.wbs-law.de/internetrecht/

http://www.wbs-law.de/urheberrecht/

FAQ Filesharing

https://www.wbs-law.de/wp-content/uploads/2011/02/Filesharing-
FAQ.pdf

Abmahnungen wg
Facebookseite

http://www.focus.de/digital/internet/facebook/tid-25471/fotos-im-
online-netzwerk-so-schuetzt-man-sich-vor-facebook-
abmahnungen aid 735706.html

Soziale Netzwerke / Anbieter

Themenbereich
facebook@klicksafe

http://www.klicksafe.de/facebook/
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Tipps zu Facebook

http://www.datenschutz-
hamburg.de/uploads/media/selbst bewusst-
Datenschutz bei Facebook 01.pdf

Chatten http://www.chatten-ohne-risiko.net/pdf/Lehrmodul 4bis7.pdf
Klassen 4-7:

Chatten http://www.chatten-ohne-risiko.net/pdf/Lehrmodul 7bis10.pdf
Klassen 7-10:

Facebook-Kommentar http://www.stern.de/panorama/porsche-kuendigt-azubi-wegen-
mit grofRer Wirkung hetz-kommentar-auf-facebook-6358802.html

Threema (Alternative zu
WhatsApp)

Was ist Threema?
http://www.chip.de/downloads/Threema-iPhone- -iPad-
App 59318157.html

FAQ zu Threema: https://threema.ch/de/fag

Was sagt die FAZ dazu? http://www.faz.net/-gyc-7b97t

Artikel Gber Google

http://www.pcwelt.de/ratgeber/Akte-Google-Das-alles-weiss-
Google-ueber-Sie-519572.html

Aus Osterreich: eine
ganze Menge Leitfaden,
auch in Deutschland
einsetzbar!

http://www.saferinternet.at/privatsphaere-leitfaeden/

Musikgeschmack verrat
Denkstil

http://www.scinexx.de/wissen-aktuell-19114-2015-07-23.html

Barbie als Spion im
Kinderzimmer

http://www.chip.de/news/Barbie-als-Spion-im-Kinderzimmer-
WLAN-Puppe-zeichnet-Gespraeche-auf 77346592.html

Mobbing / Stalking

Cybermobbing-Leitfaden
fur Lehrer

http://www.social-media-lehrperson.info/leitfaden/

Beratungsstellen gegen
Mobbing in Bayern

http://www.km.bayern.de/eltern/was-tun-bei/persoenlichen-
sorgen/mobbing.html

Beispiele aus Osterreich

http://mobbing-schluss-damit.de/

Medienangebot der
Polizei

http://www.polizei-
beratung.de/medienangebot.htmI?propk dokumente

thema=G

ewalt

Straftatbestande durch
Cybermobbing

http://www.polizei-beratung.de/themen-und-tipps/gefahren-im-
internet/cybermobbing/folgen-fuer-taeter.html

Anschauungsmaterial
aus USA in Anlehnung
an Erin Brockovich

http://www.xojane.com/it-happened-to-me/charlotte-laws-hunter-

moore-erin-brockovich-revenge-porn
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Der Feind in unserem http://www.zeit.de/zeit-magazin/2015/52/cyberstalking-internet-
Netz — Die Macht des stalker-familie-mierau
anonymen Internets

Passworter:

(bitte zum Ausprobieren immer nur die Struktur des eigenen Passwortes testen, z. B.
~AAaalll” nie das tatsachliche Passwort offenbaren!

Passwortcheck (DSB https://review.datenschutz.ch/passwortcheck/check.php
Schweiz)

Sollten sich Links zwischenzeitlich geandert haben, erbitten wir eine Information an
ak-schule-fragen@bvdnet.de.

QR-Code - Link zu diesem Dokument:
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